DYCHEJTE KLIDNE A BUDTE
PRIPRAVENI NA KAZDOU SITUACI

PENETRACNI TESTY

BUDTE PRIPRAVENI A

rostouci komplexita

POZNEJTE RIZIKA internetu zvySuje hrozby pro

vSechny provozni systémy

DOPREDU

KDO JSME? CO DELAME?

Mame 6 let zkusenosti s Diky bezpeCnostnim a pene-
mnoha zakdzkovymi traCnim testlim pomahame
projekty penetracnich testl firmam preventivné pred-

a neustale sledujeme chazet vypadkim sluzeb a
nejnovejsi hrozby za Vas. zabezpecit si infrastrukturu.
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Re3eni Solutia pro penetra¢ni testovani

NEJCASTEJSIM ZADANIM JE OVERENI

Spolecnost Solutia, s.r.o. se ridi nasledujicimi
principy pfi provadénf penetrac¢nich testd:

hlavni prioritou je identifikovat vysoce
rizikové zranitelnosti, a to zejména takové,

které nejde identifikovat automatizovanymi

nastroji
dalsi prioritou je identifikovat takové

kombinace zranitelnosti nizSiho rizika, které
zneuzitim v konkrétni sekvenci tvori vysoce

rizikovou zranitelnost

s ohledem na predchozi tedy plati, ze
,rucni” testovani bude tvorit hlavni ¢ast
testovaciho procesu a testovani
automatickymi nastroji tedy bude pouze
minoritni ¢asti procesu (prfipadné bude
slouzit jako podklad pro dalsi rucni
testovani)

vysledky testd a mérenf jsou kvantifiko-
vatelné, opakovatelné a odvozené na
zakladé skutecnosti zjisténych v testech
veskeré testy jsou provadeny tak, aby bylo
minimalizovano riziko dopadu na testova-
nou aplikaci ¢i systém

testovani provadime v souladu s normami
CSN ISO/IEC 27005 a CSN ISO/IEC 27002 a
dale na zakladé pravidel tzv. ,etického
hackingu”

penetracni testy jsou realizovany jako
soubor Black-Box, Grey-Box, White-Box
testd provadénych z verejné/interni sité
soucasti testl jsou i testy infrastruktury,
internich Wi-Fi siti a napr. testy
neautorizovaného hardware

soucasti testovani mize byt i pouziti celé
Skaly technik socialniho inzenyrstvi
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BEZPECNOSTI WEBOVE APLIKACE, KDE
POUZiVAME METODIKU OWASP JAKO
NEJVHODNEJSI CESTU, JAK OVERIT JEJI
ZABEZPECENI A ODHALIT ZRANITELNOSTI
TETO APLIKACE.

Pro prezentaci vysledkl bezpecnostnich testd
webovych aplikaci je pouzita metrika TOP TEN
(NEJ 10) s témito kategoriemi test{:
e AT - Injection
A2 - Broken Authentication
A3 - Sensitive Data Exposure
A4 - XML External Entities (XXE)
A5 - Broken Access Control
A6 - Security Misconfiguration
A7 - Cross-Site Scripting (XSS)
A8 - Insecure Deserialization
A9 - Using Components with Known
Vulnerabilities
e A10 - Insufficient Logging & Monitoring

Tashs by Severity Class (Tetal: 3)
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Tasks by CVSS (Total: 3)
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