
 

 

 
 

Netwrix Auditor pro Windows File Servers 

Úplný přehled nad tím, co se děje na Vašich souborových serverech. 
 

Netwrix Auditor pro Windows File Servers usnadňuje monitoring přístupu k souborům a jejich využívání tím, že zajišťuje plnou 

viditelnost nad souborovou a uživatelskou aktivitou na serverech se systémem Windows. Poskytuje bezpečnostní analytické 

služby, které vám pomohou zodpovědět klíčové otázky, jakými jsou: kdo má přístup kam, kdo vlastní která data, ke kterým 

souborům je přistupováno nejčastěji, došlo nebo dochází k nějaké anomální aktivitě v přístupu k datům, které data jsou již zastaralá 

a další. 

 
 
 

   
 

DETEKCE VNITŘNÍCH HROZEB 

 

 
Netwrix Auditor pro službu Active 

Directory poskytuje přehled o všech 

bezpečnostních a konfiguračních 

změnách ve službě Active Directory a 

Zásady skupin, eskalace oprávnění, 

anomální aktivita správce, podezřelé 

pokusy o přihlášení uživatele a další. 

Tento hluboký dohled umožňuje 

oddělením IT více účinně odhalovat 

bezpečnostní incidenty způsobené 

činnostmi uvnitř podnikové sítě. 

ZJEDNODUŠENÝ AUDIT 

PROSTŘEDÍ 

 
Netwrix Auditor pro službu Active 

Directory poskytuje přehledné 

reporty v souladu s předpisy pro 

dodržování bezpečnostních pravidel 

a doporučení, jako jsou PCI DSS, 

HIPAA, SOX, GLBA, FISMA / NIST, 

CJIS, GDPR a další. Funkce 

Interaktivní vyhledávání vám pomůže 

generovat vlastní zprávy a rychle 

zodpovídat otázky auditora. 

ZVÝŠENÍ PRODUKTIVITY TÝMŮ 

 
Netwrix Auditor pro službu Active 

Directory pomáhá minimalizovat 

výpadky služby tím, že umožňuje 

správcům rychle odhalit příčiny 

problémů a vrátit nechtěné změny do 

svých předchozích stavů. Navíc Netwrix 

Auditor pro službu Active Directory 

automatizuje úkoly kontroly a 

oznamování změn, což zvyšuje provozní 

efektivitu a kvalitu. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

AWARDS 
 

#completevisibility | www.netwrix.com/auditor 

 
 

 
CUSTOMER FEEDBACK 

 

"Mám rád Netwrix Auditor pro jeho úplnou viditelnost, kterou poskytuje pro souborové servery. Pomáhá mi identifikovat 

a obnovit soubory napadené malwarem. Program se také hodí, když zaměstnanci náhodně přesunou nebo odstraní 

soubory jiných uživatelů. Při přípravě a vedení interních auditů, pak tento software ušetří spoustu času." 

 
Dotan Akiva, Director of IT, Miller & Milone, P.C. 

 
Networking.com 

http://www.netwrix.com/auditor


 

 
 

Key Features of Netwrix Auditor for 
Windows File Servers 

 
 
 

ALERTY NA 

ZÁKLADĚ VZORŮ 

 

INTERAKTIVNÍ HLEDÁNÍ 

 

Díky vzorovým, upravitelným alertům 

dochazí k notifikaci při bezpečnostních 

událostech ihned, když taková situace 

nastane, např. v případě velkého 

množství modifikovaných souborů 

nebo nepovoleném/nepovedeném 

přístupu k souborům. Správce tak 

může včas vyhodnotit, jestli se jedná 

o podezřelou aktivitu uvnitř sítě a 

nebo útok pomocí ransomware. 

Interaktivní vyhledávání dat, které 

je podobné Googlu, poskytuje 

flexibilitu potřebnou pro rychlé 

vyhledání bezpečnostní události 

nebo informace o dodržování 

interních bezpečnostních předpisů. 

Stačí poskytnout jedinečné 

vyhledávací kritéria a rychle najdete 

přesnou informaci kterou 

potřebujete, ať už je to aktivita 

konkrétního uživatele, nebo veškerá 

aktivita spojená s konkrétním 

souborem či složkou. 

 
 

ARCHITEKTURA “BEZAGENTA” 

Pracuje v módu bez nutnosti instalace 
agenta, čímž eliminuje degradaci 
výkonu systému nebo jeho výpadků. 

 
 

KONTROLA 

PŘÍSTUPU K DATŮM 

 
Pravidelná hlášení o úspěšných a 

neúspěšných přístupech k datům, vám 

umožňuje sledovat přístupy k vašim 

citlivým souborům a složkám a zajistit, 

aby žádný pokus o neautorizovaný 

přístup nezůstal bez povšimnutí. 

PŘEHLED NAD 

UŽIVATELSKOU A 

SOUBOROVOU AKTIVITOU 

 
Hloubkové nahlédnutí do celého 

spektra změn v souborovém serveru s 

takovými podrobnostmi, jako je to, co 

se změnilo, kdo provedl změnu, kdy a 

kde došlo k této změně, pomáhá 

zjišťovat podezřelou aktivitu, která 

může ohrozit zabezpečení dat. 

 
DVOUSTUPŇOVÉ UKLÁDÁNÍ DAT 

 
Nabízí výjimečně spolehlivý a 
nákladově efektivní systém založený na 
dvoustupnňovém databázovém 
systému (databáze + soubory), který 
uchovává kompletní audit trail po dobu 
delší než 10 let a zajišťuje k ní snadný 
přístup po celou dobu uchovávání. 
 

 

AKTUÁLNÍ A MINULÉ 

KONFIGURACE 

 
State-in-Time™ reporty (Stav systému v 

konkrétním čase/období) umožňují vidět 

a porovnávat aktuální a minulá 

nastavení uživatelských oprávnění k 

souborům tak, aby měl správce jistotu, 

že oprávnění jsou přiřazena ke 

správným uživatelským skupinám, a že 

nedošlo k žádné změně oprávnění bez 

vědomí nebo schválení správců. 

 

SOUBOROVÁ ANALÝZA 
 
 

Hluboké nahlédnutí do celého spektra 

změn v souborovém serveru s takovými 

podrobnostmi, jako je to, co se změnilo, 

kdo provedl změnu, kdy a kde došlo k 

této změně, pomáhá zjišťovat 

podezřelou aktivitu, která může ohrozit 

zabezpečení dat. 

 

 
RESTFUL API 

Integrací vlastních aplikací nebo 
aplikací třetích stran s Netwrix 
Auditorem, se zvyší přehled nad 
všemi operacemi, zvýší se 
bezpečnost dat a usnadní se práce 
v rámci IT workflows, např. Change 
Management, ServiceDesk nebo 
detekce hrozeb. 
 

 

ČÍM JE  NETWRIX AUDITOR PRO 

WINDOWS FILE SERVERS JINÝ? 


