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Netwrix Auditor pro Windows File Servers

Uplny pfehled nad tim, co se d&je na Vasich souborovych serverech.

Netwrix Auditor pro Windows File Servers usnadriuje monitoring pFistupu k souboriim a jejich vyuzivani tim, Ze zajist'uje plnou
viditelnost nad souborovou a uZivatelskou aktivitou na serverech se systémem Windows. Poskytuje bezpecnostni analytické
sluzby, které vam pomohou zodpovédét kliCové otazky, jakymi jsou: kdo ma pristup kam, kdo vlastni ktera data, ke kterym
souborlim je pristupovano nejcastéji, doslo nebo dochazi k néjaké anomalni aktivité v pfistupu k datlim, které data jsou jiz zastarala
a dalsi.

DETEKCE VNITRNICH HROZEB

Netwrix Auditor pro sluzbu Active
Directory poskytuje prehled o vsech
bezpecnostnich a  konfiguracnich
zménach ve sluzbé Active Directory a

ZJEDNODUSENY AUDIT
PROSTREDI

Netwrix Auditor pro sluzbu Active
Directory poskytuje prehledné
reporty v souladu s predpisy pro

ZVYSENi PRODUKTIVITY TYMU

Netwrix Auditor pro sluzbu Active
Directory pomaha minimalizovat
vypadky sluzby tim, Ze umozinuje
spravcim rychle  odhalit  pficiny
problém( a vratit nechténé zmény do

dodrzovani bezpecnostnich pravidel
svych predchozich stavll. Navic Netwrix

Auditor pro sluzbu Active Directory
automatizuje ukoly kontroly a

Zasady skupin, eskalace oprdavnéni, a doporuéeni, jako jsou PCl DSS,
anomalni aktivita spravce, podezielé HIPAA, SOX, GLBA, FISMA / NIST,
pokusy o pfihlaSeni uzivatele a dalsi. CJIS, GDPR a daléi. Funkce
Tento hluboky dohled umozniuje
oddélenim IT vice uc¢inné odhalovat
bezpecnostni incidenty zpuUsobené

Interaktivni vyhledavani vam pomuze oznamovani zmén, coZ zvysuje provozni
generovat vlastni zpravy a rychle

zodpovidat otazky auditora.

efektivitu a kvalitu.

¢innostmi uvnitf podnikové sité.

*

CUSTOMER FEEDBACK

"Mam rad Netwrix Auditor pro jeho uplnou viditelnost, kterou poskytuje pro souborové servery. Pomaha mi identifikovat
a obnovit soubory napadené malwarem. Program se také hodi, kdyz zaméstnanci nahodné presunou nebo odstrani
soubory jinych uzivateld. Pfi pripravé a vedeni internich auditil, pak tento software usetfi spoustu ¢asu.”

Dotan Akiva, Director of IT, Miller & Milone, P.C.
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Key Features of Netwrix Auditor for

Windows File Servers

@ ALERTY NA
ZAKLADE VZORU

Diky vzorovym, upravitelnym alertiim
dochazi k notifikaci pfi bezpecnostnich
udalostech ihned, kdyz takova situace
nastane, napf. v pripadé velkého
mnozstvi  modifikovanych  soubor(
nebo nepovoleném/nepovedeném
pfistupu k soubordim. Spravce tak
mize vCas vyhodnotit, jestli se jedna
o podezfelou aktivitu uvnitf sité a
nebo Gtok pomoci ransomware.

KONTROLA
PRISTUPU K DATOM

Pravidelnd hlaSeni o Usp€Snych a
nelUsp&Snych pfistupech k datdm, vam
umoziuje sledovat pfistupy k vaSim
citlivym souborlim a sloZkam a zajistit,
aby Zadny pokus o neautorizovany
pfistup nezlstal bez povSimnuti.

@ AKTUALNI A MINULE
KONFIGURACE

State-in-Time™ reporty (Stav systému v
konkrétnim ¢ase/obdobi) umozZiuji vidét
a porovnavat aktudlni a minuld
nastaveni uZivatelskych opravnéni k
soubordm tak, aby mél spravce jistotu,
Ze opravnéni jsou prifazena ke
spravnym uzivatelskym skupinam, a Ze
nedoslo k zadné zméné oprdvnéni bez
védomi nebo schvaleni spravcu.

Q INTERAKTIVNI HLEDANI

Interaktivni vyhledavani dat, které
je podobné Googlu, poskytuje
flexibilitu potfebnou pro rychlé
vyhledani  bezpecnostni  udalosti
nebo informace o dodrzovani
internich bezpecnostnich predpist.
Staci poskytnout jedine¢né
vyhledavaci kritéria a rychle najdete
presnou informaci kterou
potfebujete, at' uz je to aktivita
konkrétniho uzivatele, nebo veskera
aktivita spojena s  konkrétnim
souborem ¢i slozkou.

PREHLED NAD

UZIVATELSKOU A

SOUBOROVOU AKTIVITOU
Hloubkové nahlédnuti do celého
spektra zmén v souborovém serveru s
takovymi podrobnostmi, jako je to, co
se zménilo, kdo provedl zménu, kdy a
kde doSlo k této zméné€, pomaha

zjiStovat podezfelou aktivitu, kterd
mUZe ohrozit zabezpeCeni dat.

@ SOUBOROVA ANALYZA

Hluboké nahlédnuti do celého spektra
zmén v souborovém serveru s takovymi
podrobnostmi, jako je to, co se zménilo,
kdo provedl zménu, kdy a kde doslo k
této zZméneé, pomaha
podezielou aktivitu, kterd mlze ohrozit
zabezpeceni dat.

zjistovat

netwrix

¢iM JE NETWRIXAUDITORPRO

WINDOWSFILESERVERS JINY?

ARCHITEKTURA “BEZAGENTA”

Pracuje v médu bez nutnosti instalace
agenta, ¢imz eliminuje degradaci
vykonu systému nebo jeho vypadkd.

DVOUSTUPNOVE UKLADANI DAT

Nabizi  vyjimecné  spolehlivy a
nakladové efektivni systém zaloZeny na
dvoustupnnovém databazovém
systému (databaze + soubory), ktery
uchovava kompletni audit trail po dobu
delsi nez 10 let a zajistuje k ni snadny
pristup po celou dobu uchovavani.

RESTFUL API

Integraci vlastnich aplikaci nebo
aplikaci tretich stran s Netwrix
Auditorem, se zvysi prehled nad
vsemi operacemi, zvysi se
bezpecnost dat a usnadni se prace
v ramci IT workflows, napf. Change
Management, ServiceDesk nebo
detekce hrozeb.



