
 

 

 
 

Netwrix Auditor pro Active Directory 
Úplný přehled nad tím, co se děje ve Vaší Active Directory a Group Policy 

 

Netwrix Auditor pro Active Directory a Group Policy zvyšuje bezpečnostní úroveň Vaší organizace poskytnutím úplného přehledu 

aktivit, prováděnými nad Active Directory a Group Policy. Aplikace poskytuje bezpečnostní analytické nástroje, které vám pomohou 

odhalit anomální chování uživatelů, identifikovat potenciální, hrozbou zasažené osoby, efektivně prověřovat a hlásit bezpečnostní 

incidenty předtím, než dojde k porušení, a ukázat, že vaše organizace je v souladu s regulačními normami. 

 
 
 

   
 

DETEKCE VNITŘNÍCH HROZEB 

 

 
Netwrix Auditor pro službu Active 

Directory poskytuje přehled o všech 

bezpečnostních a konfiguračních 

změnách ve službě Active Directory a 

Zásady skupin, eskalace oprávnění, 

anomální aktivita správce, podezřelé 

pokusy o přihlášení uživatele a další. 

Tento hluboký dohled umožňuje 

oddělením IT více účinně odhalovat 

bezpečnostní incidenty způsobené 

činnostmi uvnitř podnikové sítě. 

ZJEDNODUŠENÝ AUDIT 

PROSTŘEDÍ 

 
Netwrix Auditor pro službu Active 

Directory poskytuje přehledné 

reporty v souladu s předpisy pro 

dodržování bezpečnostních pravidel 

a doporučení, jako jsou PCI DSS, 

HIPAA, SOX, GLBA, FISMA / NIST, 

CJIS, GDPR a další. Funkce 

Interaktivní vyhledávání vám pomůže 

generovat vlastní zprávy a rychle 

zodpovídat otázky auditora. 

ZVÝŠENÍ PRODUKTIVITY TÝMŮ 

 
Netwrix Auditor pro službu Active 

Directory pomáhá minimalizovat 

výpadky služby tím, že umožňuje 

správcům rychle odhalit příčiny 

problémů a vrátit nechtěné změny do 

svých předchozích stavů. Navíc Netwrix 

Auditor pro službu Active Directory 

automatizuje úkoly kontroly a 

oznamování změn, což zvyšuje provozní 

efektivitu a kvalitu. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

AWARDS #completevisibility | www.netwrix.com/auditor 

 
 

 
ZPĚTNÁ VAZBA ZÁKAZNÍKA 

 

“Netwrix Auditor nám, na denní bázi, poskytuje přehled o všech aktivitách v rámci Active Directory a to i včetně aktivit 

privilegovaných účtů. Zpřehledněním toho, co se skutečně děje v našem IT prostředí, nám dovoluje být proaktivní při 

zabezpečení tohoto prostředí a naši práci tak dělá mnohem efektivnější. ” 

 
Michael Jensen, Director of Information Technology, Mid Carolina Credit Union 

 
Networking.com 

http://www.netwrix.com/auditor


 

 
 

Klíčové vlastnosti Netwrix Auditor 

pro Active Directory 
 

 
ALERTY NA ZÁKLADĚ 

VZORŮ 

 
Díky vzorovým, upravitelným alertům 
dochazí k notifikaci při 
bezpečnostních událostech ihned, 
když taková situace nastane, takže 
správce může rychle reagovat, 
opravit nechtěné změny, nebo např. 
v případě podezřelého prihlašování 
vyhodnotit, jestli se jedná o 
bezpecnostni incident nebo ne. 

 

 
AUDIT PŘIHLAŠOVÁNÍ 

 
 

Nepřetržité logování a reportování 
úspěšných a neúspěšných přihlášení v 
Active Directory umožňuje správcům 
rychle detekovat narušení přístupu, 
validaci kontroly přístupu a porovnat 
vlastní nastavení s mezinárodními 
bezpečnostními standardy a regulacemi. 

 
 
 
 

DETAILNÍ  AUDIT REPORTY 

A DASHBOARDY 

 
Předpřipravené reporty a dashboardy Vás 
informují o všech změnách uživatelů, 
skupin, OU, DC a dalších objektů, 
vlastností, nastavení a oprávnění. U všech 
reportů může být naplánováno jejich 
automatické doručení do určené sdílené 
složky anebo na konkrétní emailové 
adresy. 

 

INTERAKTIVNÍ  HLEDÁNÍ 
 
 

Interaktivní vyhledávání dat, které je 
podobné Googlu, poskytuje flexibilitu 
potřebnou pro rychlé vyhledání 
bezpečnostní události nebo informace 
o dodržování interních bezpečnostních 
předpisů. Stačí poskytnout jedinečné 
vyhledávací kritéria a rychle najdete 
přesnou informaci o auditu, kterou 
potřebujete. 

 
 

AKTUÁLNÍ A MINULÉ 

KONFIGURACE 
 

State-in-Time™ reporty (Stav systému v 
konkrétním čase/období) umožňují vidět a 
porovnávat aktuální a minulá nastavení v 
rámci Active Directory a Group Policy tak, 
aby měl správce jistotu, že nedochází ke 
změnám konfigurací citlivých nastavení, 
jako např. Změna členství ve skupině, reset 
hesla a podobně, bez jeho vědomí nebo 
schválení. 

 
 
 

ZMĚNA A OBNOVA 

OBJEKTŮ 

 
Netwrix Auditor pro Active Directory Vám 
umožňuje vrátit nesprávné nebo 
nechtěné změny bez nutnosti návratu k 
předchozímu stavu, obnovy ze zálohy 
nebo restartu doménového řadiče. 

 

ARCHITEKTURA “BEZAGENTA” 

Pracuje v módu bez nutnosti instalace 
agenta, čímž eliminuje degradaci 
výkonu systému nebo jeho výpadků. 

 
 

DVOUSTUPŇOVÉ UKLÁDÁNÍ DAT 

Nabízí výjimečně spolehlivý a 
nákladově efektivní systém založený na 
dvoustupnňovém databázovém 
systému (databáze + soubory), který 
uchovává kompletní audit trail po 
dobu delší než 10 let a zajišťuje k ní 
snadný přístup po celou dobu 
uchovávání. 

 
 

RESTFUL API 

Integrací vlastních aplikací nebo 
aplikací třetích stran s Netwrix 
Auditorem, se zvyší přehled nad 
všemi operacemi, zvýší se 
bezpečnost dat a usnadní se práce 
v rámci IT workflows, např. Change 
Management, ServiceDesk nebo 
detekce hrozeb. 

 
 

INTEGROVANÉ FUNKCE  

ORCHESTRAČNÍHO IT 

AUDITU  

Přidává  extra hodnotu IT Auditu 
pomocí vestavěných funkcí, které 
automatizovaným způsobem 
zjišťují: 

• Neaktivní uživatele 

• Expiraci hesel 

 
 
 
 

ČÍM JE NETWRIX AUDITOR PRO 

ACTIVE DIRECTORY JINÝ? 


