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Netwrix Auditor pro Active Directory

Uplny prehled nad tim, co se dé&je ve Vaéi Active Directory a Group Policy

Netwrix Auditor pro Active Directory a Group Policy zvySuje bezpecnostni Uroven Vasi organizace poskytnutim uUplného prehledu
aktivit, provadénymi nad Active Directory a Group Policy. Aplikace poskytuje bezpecnostni analytické nastroje, které vam pomohou
odhalit anomalni chovani uZivateld, identifikovat potencidlni, hrozbou zasazené osoby, efektivné provérovat a hlasit bezpecnostni
incidenty predtim, neZ dojde k poruseni, a ukazat, Ze vase organizace je v souladu s regulacnimi normami.
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DETEKCE VNITRNICH HROZEB ZJEDNODUSENY AUDIT ZVYSENi PRODUKTIVITY TYMUO
PROSTREDI

Netwrix Auditor pro sluzbu Active
Netwrix Auditor pro sluzbu Active Netwrix Auditor pro sluzbu Active Directory ~ pomaha  minimalizovat
Directory poskytuje pfehled o vsech Directory  poskytuje  prehledné vypadky sluzby tim, Ze umoZriuje
bezpefnostnich a  konfiguracnich reporty v souladu s predpisy pro spravcim  rychle  odhalit  pficiny
zménach ve sluzbé Active Directory a dodriovani bezpeénostnich pravidel problém{ a vratit nechténé zmény do
Zasady skupin, eskalace opravnéni, a doporugeni, jako jsou PCl DSS, svych predchozich stavi. Navic Netwrix
anomalni aktivita spravce, podezfelé HIPAA, SOX, GLBA, FISMA / NIST, Auditor pro sluzbu Active Directory
pokusy o pfihladeni uZivatele a dalsi. CJIS, GDPR a daléi. Funkce automatizuje  Ukoly  kontroly  a
Tento hluboky dohled umoziiuje Interaktivni vyhledavani vam pomaze oznamovani zmén, coZ zvySuje provozni
oddélenim IT vice uc¢inné odhalovat generovat vlastni zpravy a rychle efektivitu a kvalitu.
bezpecnostni incidenty zplsobené zodpovidat otazky auditora.

¢innostmi uvnitf podnikové sité.
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ZPETNA VAZBA ZAKAZNIKA

“Netwrix Auditor nam, na denni bazi, poskytuje prehled o vSech aktivitach v ramci Active Directory a to i v€etné aktivit
privilegovanych ucti. Zprehlednénim toho, co se skutecné déje v nasem IT prostredi, nam dovoluje byt proaktivni pri
zabezpeceni tohoto prostredi a nasi praci tak déla mnohem efektivnéjsi. ”

Michael Jensen, Director of Information Technology, Mid CarolinaCredit Union
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Klicové vliastnosti Netwrix Auditor

proActiveDirectory

ALERTY NA ZAKLADE
VZORU

Diky vzorovym, upravitelnym alertiim
dochazi k notifikaci pfi
bezpecnostnich udalostech ihned,
kdyz takova situace nastane, takie
spravce miUZe rychle reagovat,
opravit nechténé zmény, nebo napf.
v pripadé podezrelého prihlasovani
vyhodnotit, jestli se jednda o
bezpecnostni incident nebo ne.

@ AUDIT PRIHLASOVANI

NepretrZité logovdni a reportovani
Uspésnych a neuspésnych prihlaseni v
Active Directory umoZfiuje spravcim
rychle detekovat naruseni pfistupu,
validaci kontroly pfistupu a porovnat
vlastni nastaveni s mezinarodnimi
bezpecnostnimi standardy a regulacemi.

DETAILNi AUDITREPORTY
A DASHBOARDY

Predpfipravené reporty a dashboardy Vas
informuji o vSech zménach uZivatell,
skupin, OU, DC a dalSich objektd,
vlastnosti, nastaveni a opravnéni. U vSech
reportd mlzZe byt naplanovano jejich
automatické doruceni do urcené sdilené
slozky anebo na konkrétni emailové
adresy.

Q INTERAKTIVNI HLEDANI

Interaktivni vyhledavani dat, které je
podobné Googlu, poskytuje flexibilitu
potfebnou  pro rychlé vyhledani
bezpecnostni udalosti nebo informace
o dodrzovani internich bezpecnostnich
pfedpis. Staci poskytnout jedinecné
vyhledavaci kritéria a rychle najdete
pfesnou informaci o auditu, kterou
potrebujete.

AKTUALNI A MINULE

@ KONFIGURACE
State-in-Time™ reporty (Stav systému v
konkrétnim Case/obdobi) umoziuji vidét a
porovnavat aktudlni a minuld nastaveni v
ramci Active Directory a Group Policy tak,
aby mél spravce jistotu, Ze nedochazi ke
zménam konfiguraci citlivych nastaveni,
jako napf. Zména clenstvi ve skupinég, reset
hesla a podobné, bez jeho védomi nebo
schvaleni.

ZMENA A OBNOVA
OBJEKTU

Netwrix Auditor pro Active Directory Vam
umozZnuje  vratit  nesprdvné  nebo
nechténé zmény bez nutnosti navratu k
predchozimu stavu, obnovy ze zalohy
nebo restartu doménového fadice.
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CiM JE NETWRIX AUDITOR PRO

ACTIVEDIRECTORY JINY?

ARCHITEKTURA “BEZAGENTA”

Pracuje v mdédu bez nutnosti instalace
agenta, ¢imZz eliminuje degradaci
vykonu systému nebo jeho vypadkd.

DVOUSTUPNOVE UKLADANI DAT
Nabizi  vyjimec¢né  spolehlivy a
nakladové efektivni systém zaloZeny na
dvoustupnriovém databazovém
systému (databdze + soubory), ktery
uchovava kompletni audit trail po
dobu del$i nez 10 let a zajistuje k ni
snadny pfistup po celou dobu
uchovavani.

RESTFUL API

Integraci vlastnich aplikaci nebo
aplikaci tretich stran s Netwrix
Auditorem, se zvysi prehled nad
vsemi operacemi, zZvysi se
bezpecnost dat a usnadni se prace
v ramci IT workflows, napf. Change
Management, ServiceDesk nebo
detekce hrozeb.

INTEGROVANE FUNKCE
ORCHESTRACNIHO IT
AUDITU

Pridava extra hodnotu IT Auditu
pomoci vestavénych funkci, které
automatizovanym zplUsobem
zjistuji:

* Neaktivni uzivatele

* Expiraci hesel



